
오덱스(odex) 파일과해쉬테이블(hash table)을이용하여불법복제애플리케이션(illegally copied 

application)을탐지하는방법및장치에관한것임

기존 기술의 문제점

1

기술 내용 및 차별성

기술내용 기술의우수성 / 혁신성

기/술/개/요

안드로이드(Android) 기반의 모바일 기기에서는 불법적으로 모바일 기기에 설치되어 있는 앱

에 대한 접근이 쉽게 가능하며, 손쉽게 추출이 가능함

• 은닉성 및 항상 실행 보장

- 시스템 서버에서 운용되는 인비저블 매니저
(invisible manager)에 의해 관리되어 은닉성을
제공할 수 있으며 항상 실행 보장이 가능함

기술 내용 차별성

안드로이드 플랫폼에서 불법으로 복제된 애플리케이션(application)의 설치와 사용을

효과적으로 제한할 수 있는 방안에 관한 기술

2

• 본 발명의 일 실시예에 따른 불법 복제 애플리케

이션을 탐지하는 방법은 구매 기기의 식별자와

애플리케이션을 설치하는 사용 기기의 식별자를

비교하여 일치 여부에 따라 불법 복제 여부를 판

단하는 것을 특징으로 함

불법으로 복제된 앱을 사용하면서, 사용자 정보가 유출되거나 악성 코드 삽입 등으로 인한 문

제 발생 가능성이 증가하고, 이로 인한 2차 피해 가능성 또한 커짐

3 안드로이드 앱의 불법 복제에 대한 많은 문제들이 발생하고 있지만, 현재까지 안드로이드 플

랫폼에서 불법으로 복제된 앱의 설치를 제한하거나 사용하지 못하게 하는 효과적인 방안이 마

련되지 않고 있음

• 효율적인 불법 복제 여부 검사 가능

- 앱 파일을 압축 해제하는 과정을 거치지 않으므로,
불법 복제 여부 검사의 효율성 향상 가능

- 스케줄러가 해쉬 테이블을 관리함으로써, 정상 앱
에 대한 중복 검사를 방지하고 검사 대상인 앱의
수를 감소하는 것이 가능
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권리현황

기술 활용 분야
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시장 현황
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문 의 처

…

(단위 : 십억 달러)

세계 모바일 앱 시장 동향
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